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1 Шифри замiни

Теоретичнi вiдомостi

Замiна (пiдстановка) — це метод шифрування, при якому кожен
знак вихiдного тексту взаємнооднозначно замiняється шифропозначен-
ням — одним, або декiлькома знаками деякого набору символiв (алфавi-
ту). Шифр однобуквеної простої замiни — один з найдавнiших шифрiв.
Шифропозначення для нього застосовувались рiзнi — вiд букв алфавi-
ту до фiгурок «танцюючих чоловiчкiв». У найпростiшому виглядi даний
шифр полягає в тому, що буква переходить у букву, а вхiдний i вихiдний
алфавiти збiгаються як множини, тобто з точнiстю до перестановки. Для
зашифрування чергової букви вiдкритого тексту визначається її номер
у вхiдному алфавiтi i на вiдповiдне мiсце формовного шифртексту помi-
щається буква з тим же номером, але вже з вихiдного алфавiту.

Створення ключа

Вихiдним алфавiтом є малi лiтери українського алфавiту та дефiс:

а б в г ґ д е є ж з и i ї й к л м н о п р с т у ф х ц ч ш щ ь ю я -

Для побудови ключа скористаємось процедурою рандомiзацiї, тобто
перемiшаємо вихiдний алфавiт у випадковому порядку. Отримуємо та-
кий ключ:

б л з а п у х с я н к е ґ i и ю ц ч є й г р ї в м ф щ ж о ш - т д ь

Шифрування

Маємо наступний текст, який необхiдно зашифрувати (вiдкрите повi-
домлення):

є-люди-якi-беруть-у-руки-цiпок-коли-в-них-кульгають-докази

Створюємо таблицю зашифрування: зiставляємо вихiдний символ ал-
фавiту вiдповiдному символу ключа.

а б в г ґ д е є ж з и i ї й к л м н о п р с т у ф х ц ч ш щ ь ю я -
б л з а п у х с я н к е ґ i и ю ц ч є й г р ї в м ф щ ж о ш - т д ь
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Використовуючи отриману таблицю зашифровуємо вiдкрите повiдом-
лення. Перший символ тексту «є» вiдповiдно до таблицi кодується сим-
волом «с». Аналогiчно, другий символ «-» — «ь» i т. д. В результатi
отримуємо наступне зашифроване повiдомлення:

сьютукьдиеьлхгвї-ьвьгвикьщейєиьиєюкьзьчкфьивю-абтї-ьуєибнк

Дешифрування

Аналогiчно таблицi зашифрування створюємо обернену таблицю роз-
шифрування:

а б в г ґ д е є ж з и i ї й к л м н о п р с т у ф х ц ч ш щ ь ю я -
г а у р ї я i о ч в к й т п и б ф з ш ґ с є ю д х е м н щ ц - л ж ь

За допомогою цiєї таблицi розшифровуємо попередньо отримане по-
вiдомлення: знаходимо вiдповiдностi зашифрованих символiв до вiдкри-
тих. Так перший символ «с» розшифровується як «є». Другий «ь» — «-».
Пiсля розшифрування усiх символiв отримуємо:

є-люди-якi-беруть-у-руки-цiпок-коли-в-них-кульгають-докази

Розшифроване повiдомлення еквiвалентне вихiдному вiдкритому по-
вiдомленню. Це свiдчить про правильнiсть виконання процесiв шифру-
вання та дешифрування.

Висновки

Шифри замiни є одними iз найдавнiших i найслабкiших: у шифрова-
ному текстi зберiгаються усi частотнi характеристики вiдкритого тексту,
усi сполучення i повторення. Приклади дешифрування є навiть у худо-
жнiй лiтературi. Процедури шифрування та дешифрування є простими,
тому можуть навiть виконуватись без застосування обчислювальної те-
хнiки.

Контрольнi запитання

1. У чому полягає основна суть шифрiв замiни?

Суть шифрiв замiни полягає в замiнi букв вихiдного тексту на якiсь
iншi букви за певною схемою, наприклад циклiчний зсув алфавiту.
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Тобто буква переходить у букву, а вхiдний i вихiдний алфавiти збi-
гаються як множини. Для зашифрування чергової букви вiдкрито-
го тексту визначається її номер у вхiдному алфавiтi i на вiдповiдне
мiсце формовного шифртексту помiщається буква з тим же номе-
ром, але вже з вихiдного алфавiту.

2. Якi вiдмiнностi мiж рiвнозначним i рiзнозначними шифрами за-
мiни? Порiвняйте їх за складнiстю i криптографiчною якiстю.

У рiвнозначних шрифтах всi букви кодуються однозначними чи-
слами, наприклад двозначними i весь код буде складатись з дво-
значних чисел.

У рiзнозначних шрифтах букви можуть кодуватись рiзнозначними
числами, однозначними чи двозначними, але це не пiдвищує скла-
днiсть такого шифру в порiвняннi з рiвнозначним, оскiльки дво-
значнi шифропозначення починаються з цифр, якi не є окремими
шифропозначеннями.

Тобто криптографiчна якiсть цих шрифтiв однакова.

3. Якi вiдмiтнi риси кодiв, порiвняйте їх iз шифрами простої i пар-
ної замiни?

Особливiстю кодiв є те, що вони оперують не з довiльними комбiна-
цiями символiв, а зi словами, складами i фразами. У найпростiшому
випадку код являє собою список, у якому кожнiй вiдкритiй величи-
нi (слову, фразi) вiдповiдає кодова група: комбiнацiя символiв, яка
замiнює вiдповiдну величину пiд час зашифрування. Значнiсть ко-
дових груп постiйна. Зазвичай до складу коду входять також деякi
допомiжнi величини — цифри, роздiловi знаки.

Коди мають бiльшу криптографiчну якiсть нiж шифри замiни але
водночас вони менш зручнi у використаннi, тому що потребують
певного «словника» для дешифрування повiдомлення.

Шифр простої замiни оперує замiною символiв в той час як в кодi
замiняються цiлi слова i словосполучення, що призводить до ускла-
днення процесу злому коду за допомогою частотного аналiзу.

Також до недолiкiв кодiв вiдноситься складнiсть автоматичного ши-
фрування в порiвняннi з шифрами, тому коди частiше використо-
вують як засiб ручного шифрування.

4. Пояснiть, наскiльки криптографiчно стiйкими є шифри замiни?
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У шифрованому текстi зберiгаються всi частотнi характеристики
вiдкритого тексту, усi сполучення i повторення. Цей шифр легко
розкрити за допомогою частотного аналiзу, так як вiн не мiняє ча-
стоти використання символiв в текстi. Тобто шифр замiни має дуже
малу криптографiчну стiйкiсть i розшифрувати його за допомогою
комп’ютера дуже легко.

5. Якими могли б бути способи спрощення побудови ключiв шифрiв
простої замiни? Чи знижують цi особливостi побудови ключiв
загальну стiйкiсть застосованого шифру?

Для ручного шифрування важливим є легкiсть запам’ятовування
ключа i простота самого процесу дешифрування. Наприклад вико-
ристання гасел може значно полегшити запам’ятовування ключа.

Спрощення ключа шифру зазвичай призводить до зменшення стiй-
костi самого шифру, щоб запобiгти цьому можна використовувати
бiльш складнi чи просто не звичнi алгоритми шифрування, напри-
клад «книжковий шифр» або «шифр пропорцiйної замiни» якi при
не значному ускладненнi алгоритму шифрування i ключiв дають
набагато бiльшу якiсть в порiвняннi з звичайним шифром замiни.

2 Шифри перестановки

Теоретичнi вiдомостi

Шифри типу перестановки застосовувались ще у античнi часи. Вiд-
мiннiсть цього типу шифру вiд шифрiв замiни полягає в тому, що пiд час
зашифрування буква ai вiдкритого тексту переходить не у фiксований
знак алфавiту, а в iншу букву того ж вiдкритого тексту, скажемо aj, у ре-
зультатi чого букви розташовуються на нових мiсцях, тобто переставляю-
ться. Ключем для даного шифру також служить таблиця замiни, тiльки
не букв алфавiту, а їхнiх iндексiв (номерiв мiсць) у текстi, який пiдлягає
зашифруванню. У загальному випадку розмiр таблицi замiни дорiвнює
довжинi вiдкритого тексту. Такi таблицi зручно формувати (i записувати)
у виглядi так званих пiдстановок.

Для зашифрування шифром вертикальної перестановки будується
прямокутна таблиця, кiлькiсть рядкiв якої визначається довжиною текс-
ту, а кiлькiсть колонок дорiвнює довжинi ключа. Потiм кожна буква
ключового слова замiнюється на число таким чином, щоб буква, яка
має менший порядковий номер в алфавiтi, замiнялася на менше число.
Отриманi числа проставляються пiдряд на початку вiдповiдних стовпцiв
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таблицi i надалi вважаються номерами цих стовпцiв. Вiдкритий текст
вписується у таблицю, переходячи звичайним чином з рядка на рядок.
Потiм виписуються букви зi стовпцiв таблицi: спочатку весь стовпець,
на початку якого стоїть одиниця, потiм — стовпець, позначений двiйкою
i т. д. У пiдсумку, одержуємо шифротекст.

Створення ключа

Ключем для шифру перестановки буде слугувати гасло — слово «апо-
гей». На основi гасла створюємо таблицю, яка буде використовуватись
для шифрування (шкала рознесення). Кiлькiсть стовпцiв у таблицi до-
рiвнює кiлькостi лiтер у гаслi. Пронумеруємо кожен стовпчик таблицi
таким чином, щоб менший порядковий номер лiтери гасла у алфавiтi
отримав менше число.

а п о г е й
1 6 5 2 3 4

Шифрування

Дано наступний вiдкритий текст: «Не я належу минулому, а минуле
належить менi».

Опускаємо неалфавiтнi символи тексту i вписуємо його до таблицi
послiдовно порядково:

а п о г е й
1 6 5 2 3 4
н е я н а л
е ж у м и н
у л о м у а
м и н у л е
н а л е ж и
т ь м е н i

Виписуємо лiтери iз стовпцiв таблицi: у порядку нумерацiї стовпцiв,
зверху вниз. Отримуємо такий шифротекст (для зручностi розбитий
на групи по п’ять символiв):

неумн тнмму ееаиу лжнлн аеиiя уонлм ежлиа ь
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Дешифрування

Для розшифрування шифротексту треба виконати обернену послiдов-
нiсть дiй: у порядку номерiв стовпчикiв вписати до таблицi зверху вниз
шифротекст i потiм виписати послiдовно порядково вихiдний текст повi-
домлення.

Висновки

Цей тип шифру є досить давнiм i, на вiдмiну вiд шифрiв пiдстановки,
досить стiйким. Особливiстю є те, що символи вiдкритого повiдомлення
не пiддаються нiяким перетворенням; натомiсть вони змiнюються своє
розташування у текстi вiдносно iнших символiв. Визначити використа-
ний алгоритм перестановки є досить складною задачею.

Контрольнi запитання

1. У чому полягає основна суть шифрiв перестановки?

Вiдмiннiсть цього типу шифру вiд шифрiв замiни полягає в тому,
що пiд час зашифрування буква ai вiдкритого тексту переходить
не у фiксований знак алфавiту, а в iншу букву того ж вiдкрито-
го тексту, скажемо aj, у результатi чого букви розташовуються на
нових мiсцях, тобто переставляються.

2. Якi вiдмiнностi мiж шифрами вертикальної, горизонтальної i по-
двiйної перестановок? Порiвняйте їх за складнiстю i криптогра-
фiчною якiстю.

Шифри вертикальної та горизонтальної перестановки за складнi-
стю використання однаковi. За якiстю шифрування майже однаковi,
але в залежностi вiд обраного маршруту записування-зчитування.

Шифр подвiйної перестановки бiльш складний для ручного викори-
стання, але забезпечує кращу криптографiчну якiсть, оскiльки пе-
ремiшання вiдбувається вже у двовимiрному просторi, тобто змен-
шується лiнiйнiсть.

3. Якi вiдмiтнi риси шифрiв перестановки? Порiвняйте їх iз шифра-
ми замiни, кодами.

На вiдмiну вiд шифрiв замiни та кодiв тут використовується той
самий набiр символiв, не вiдбувається замiна початкового алфавiту.
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Немає необхiдностi зберiгати великий ключ спiврозмiрний iз роз-
мiром алфавiту, достатньо знати алгоритм, за яким вiдбувається
перестановка.

4. Пояснiть, наскiльки криптографiчно стiйкими є шифри переста-
новки?

Зашифрування випадковою, такою, що не має закономiрностей,
шкалою рознесення при достатньо великiй довжинi повiдомлення
робить дешифрування досить проблематичним.

5. Якими могли б бути способи спрощення побудови ключiв шифрiв
перестановки? Чи знижують цi особливостi побудови ключiв за-
гальну стiйкiсть застосованого шифру?

Для спрощення побудови ключiв можна скористатись методом га-
сла, тобто обрати ключову фразу або слово на основi якого буде
вiдбуватись перестановка.

3 Гамування

Теоретичнi вiдомостi

Перетворення вiдкритого тексту часто виконується за допомогою об-
числень, здiйснюваних над буквами алфавiту, яким попередньо присвоє-
нi деякi числовi значення. Наприклад, букви алфавiту нумеруються з ну-
ля, а їхнi числовi значення збiгаються з цими номерами. Для латинсько-
го алфавiту буквi A можна приписати значення 0, буквi B — значення 1,
буквi C — значення 2 i так далi до букви Z, якiй приписується значен-
ня, рiвне 25. Для того, щоб скласти букви B i D складемо їхнi числовi
значення: 1 + 3 = 4. Розглянемо суму як числове значення деякої бу-
кви латинського алфавiту. Легко бачити, що такою буквою є буква E.
Вважаємо тому: B + D = E. При додаваннi букви Z з буквою C числове
значення дорiвнює 27 i, мабуть, не вiдповiдає нiякiй буквi алфавiту. В та-
ких випадках вважають, що в алфавiтi за буквою Z йде буква A, потiм B
i т. д. У другому алфавiтi буквi A приписане числове значення рiвне 26,
буквi B — 27 i так до букви Z. Потiм йде третiй алфавiт, четвертий алфа-
вiт i так далi необхiдну кiлькiсть разiв. Таким чином, можна додавати
кiлька букв в одному виразi, виконувати множення букв або множити
букви на константи. В даному випадку: Z + C = B. Зазначенi дiї над
числовими значеннями букв вiдповiдають операцiям, виконуваним над
числами за модулем m, де модуль дорiвнює кiлькостi знакiв в алфавiтi.
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Часто величину m називають модулем алфавiту. Пiд час виконання мо-
дульних операцiй однаковим буквам, якi знаходяться в рiзних, послiдов-
но записаних, алфавiтах повиннi вiдповiдати однаковi числовi значення.
Наприклад, значення 1, 27, 53 задають ту саму букву B i вони, у цьо-
му розумiннi, еквiвалентнi. Неважко бачити, що цi числа вiдрiзняються
на величину, кратну m, тобто мають один i той же залишок пiд час дi-
лення на модуль алфавiту. Такi числа називаються порiвнянними за мо-
дулем m, що записується у виглядi так званих порiвнянь: a ≡ b(mod m),
тобто 1 ≡ 27(mod 26), або 1 ≡ 27(26). При переходi до порiвнянь, числовi
значення i модуль алфавiту маються на увазi, а самi порiвняння часто
записуються як рiвностi: Z + C ≡ B, замiсть Z + C ≡ B(mod 26).

Для отримання шифрованого тексту S iснує три способи накладання
гами Γ на вiдкритий текст O: додавання гами i тексту S = Γ + O, вiднi-
мання гами з тексту S = O − Γ i вiднiмання тексту з гами S = Γ − O.
Пiд операцiями додавання i вiднiмання розумiються як звичайнi опера-
цiї за модулем m, так i застосування замiсть них вiдповiдних таблиць.
Процедура розшифрування, очевидно, будується природним чином, ви-
користовуючи оберненi перетворення O = S − Γ, O = S + Γ, O = Γ − S
або оберненi таблицi, вiдповiдно.

Створення ключа

Для шифрування методом гамування необхiдно визначити алфавiт,
на основi якого будуть створюватись повiдомлення та ключ. Також ко-
жному символу треба надати послiдовний номер (код), який буде вико-
ристовуватись при гамуваннi.

a b c d e f g h i j k l m n o p q r s t u v w x y z
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25

У якостi основи гами (ключ) зручно обрати слово-гасло. Нехай це буде
«amusement». Сама гама має довжину вiдкритого повiдомлення i склада-
ється iз повторення гасла.

Шифрування

Необхiдно зашифрувати наступний вiдкритий текст: «Unix is user-
friendly. It’s just very selective about who its friends are». Приводимо даний
текст до канонiчного вигляду, тобто вiдкидаємо усi символи, що вiдсутнi
в означеному алфавiтi. Отримуємо:

unixisuserfriendlyitsjustveryselectiveaboutwhoitsfriendsare
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Складаємо таблицю iз трьох рядкiв. Перший ряд O мiстить вiдкрите
повiдомлення, другий Γ — гаму, третiй S — шифрований текст.

За умовою завдання гамування необхiдно здiйснити за формулою
S = Γ − O(mod 26). Це означає, що для отримання поточного символу
шифротексту треба вiд коду вiдповiдного символу гами вiдняти код вiд-
повiдного символу вiдкритого тексту. Таким чином перший символ гами

«a», що має код 0, вiдняти по модулю 26 перший символ вiдкритого тексту
«u» iз кодом 20 дає у результатi код 6, тобто символ «g» шифротексту.

В результатi виконання усього процесу гамування отримуємо табли-
цю:

O u n i x i s u s e r f r i e n d l y i t s j u s t v e r y s
Γ a m u s e m e n t a m u s e m e n t a m u s e m e n t a m u
S g z m v w u k v p j h d k a z b c v s t c j k u l s p j o c
O e l e c t i v e a b o u t w h o i t s f r i e n d s a r e
Γ s e m e n t a m u s e m e n t a m u s e m e n t a m u s e
S o t i c u l f i u r q s l r m m e b a z v w j g x u u b a

Зашифроване повiдомлення має такий вигляд:

gzmvwukvpjhdkazbcvstcjkulspjocoticulfiurqslrmmebazvwjgxuuba

Дешифрування

Дешифрування вiдбувається у зворотньому порядку за формулою
O = Γ − S(mod 26). Так перший символ гами «a» (0) вiдняти по мо-
дулю 26 перший символ шифротексту «g» (6) буде 20, тобто «u».

S g z m v w u k v p j h d k a z b c v s t c j k u l s p j o c
Γ a m u s e m e n t a m u s e m e n t a m u s e m e n t a m u
O u n i x i s u s e r f r i e n d l y i t s j u s t v e r y s
S o t i c u l f i u r q s l r m m e b a z v w j g x u u b a
Γ s e m e n t a m u s e m e n t a m u s e m e n t a m u s e
O e l e c t i v e a b o u t w h o i t s f r i e n d s a r e

Пiсля розшифрування отримуємо:

unixisuserfriendlyitsjustveryselectiveaboutwhoitsfriendsare

Розшифроване повiдомлення еквiвалентне вихiдному вiдкритому по-
вiдомленню. Це свiдчить про правильнiсть виконання процесiв шифру-
вання та дешифрування.
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Висновки

Метод гамування не вимагає складної апаратури i громiздких обчи-
слень для забезпечення якiсного кодування iнформацiї. Останнiм часом
метод гамування одержав широке поширення в системах передачi кодо-
ваної iнформацiї радiосигналами i телефонного зв’язку. З огляду на ви-
соку гнучкiсть i здатнiсть до модернiзацiї, простоту побудови системи
цей метод вибирається за основу багатьох систем захисту.

Контрольнi запитання

1. У чому полягає основна суть шифрування гамуванням?

Принцип шифрування гамуванням полягає в генерацiї гами ши-
фру за допомогою генератора псевдовипадкових чисел i наклада-
ння одержаної гами на вiдкритi данi, наприклад, використовуючи
додавання за модулем 2.

Процес дешифрування даних зводиться до повторної генерацiї гами
шифру при вiдомому ключi i накладаннi такої гами на зашифрованi
данi.

2. Наведiть класифiкацiю видiв гамувальних послiдовностей за рi-
зними ознаками. Якi, у криптографiчному розумiннi, розбiжностi
мiж ними?

Розрiзняють два види гамування — модульне i табличне. Пiд час та-
бличного гамування вертикальнi пари, складенi з вiдповiдних зна-
кiв вiдкритого тексту i гами, замiняються на знаки шифртексту
за деякою таблицею. Для реалiзацiї взаємооднозначного перетво-
рення така таблиця повинна обов’язково бути так званим «латин-
ським квадратом», тобто будь-який її рядок i будь-який стовпець
повиннi являти собою перестановку знакiв заданого алфавiту, i в ко-
жному стовпцi i рядку даної таблицi всi елементи повиннi бути рi-
знi.

Суть модульного методу полягає в дiях над числовими значеннями
букв вiдповiдають операцiям,виконуваними над числами за моду-
лем m, де модуль дорiвнює кiлькостi знакiв в алфавiтi. Пiд час вико-
нання модульних операцiй однаковим буквам, якi знаходяться в рi-
зних, послiдовно записаних, алфавiтах повиннi вiдповiдати однако-
вi числовi значення. Наприклад, значення 1, 27, 53 задають ту саму
букву B i вони, у цьому розумiннi, еквiвалентнi.
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3. Якi вiдмiтнi риси шифрування гамуванням? Порiвняйте його
з шифрами замiни, кодами, шифрами перестановки.

Гамування Накладання на вихiдний текст деякої псевдовипадко-
вої послiдовностi, яка генерується на основi ключа.

Моно- та багато-алфавiтнi пiдстановки Замiна символiв вихi-
дного тексту на iншi (тiєї ж абетки) за визначеним правилом.
Для забезпечення високої криптостiйкостi потрiбне використа-
ння великих ключiв.

Перестановки Букви повiдомлення не замiняються, а лише пере-
ставляються за визначеним алгоритмом. Даний метод викори-
стовується звичайно в сполученнi з iншими методами.

4. Пояснiть, наскiльки криптографiчно стiйким є шифрування гаму-
ванням i вiд чого залежить його стiйкiсть?

Складнiсть i стiйкiсть прямопропорцiйнi в шифруваннi гамуванням.
Приведемо список видiв шифрування гамуванням вiд найпростiшо-
го (найлегшого для зламу) до найскладнiшого (найважчого для зла-
му).

— шифр звичайного накладання двiйкової гами,

— шифр багаторазового накладання двiйкових гам,

— комбiнований шифр Френдберга,

— шифрування тасовкою.

5. Якими могли б бути способи спрощення побудови послiдовностi
гами? Порiвняйте їх зi складнiстю i криптографiчною якiстю.
Чи знижують їхнi особливостi загальну стiйкiсть застосованого
способу шифрування?

Для ручного шифрування важливим є легкiсть запам’ятовування
ключа i простота самого процесу дешифрування. Наприклад вико-
ристання гасел може значно полегшити запам’ятовування ключа.

Чим важче (для розумiння) зашифрувати повiдомлення, тим важ-
че його зламати. При спрощенi побудови послiдовностей гами спро-
щується складнiсть i криптографiчна якiсть.
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4 Стандарт шифрування даних DES

Теоретичнi вiдомостi

DES (англ. Data Encryption Standard) — це симетричний алгоритм ши-
фрування даних, стандарт шифрування прийнятий урядом США iз 1976
до кiнця 1990-х, з часом набув мiжнародного застосування.

Входом у блоковий шифр i результатом його роботи є блок довжиною
64 бiти. При необхiдностi зашифрування повiдомлення бiльшої довжини
воно розбивається на блоки, кожен з яких шифрується окремо. Для ши-
фрування використовується ключ довжиною 64 бiти.

Процес шифрування представляє собою три етапи: iнiцiалiзацiю, 16
однотипних перетворень i завершення. Усi перетворення вiдбуваються
за загально вiдомими функцiями i таблицями.

На етапi iнiцiалiзацiї вхiдний блок даних M пiддається IP перетво-
ренню i розбивається на два пiдблоки L0 та R0. Ключ K шляхом PC-1
перетворення розбивається на два пiдключi C0 та D0.

У основному циклi виконується послiдовне перетворення пiдблокiв
та пiдключiв. Вхiдними даними наступної iтерацiї є вихiднi данi попере-
дньої. Спочатку формується ключ Ki: Ci−1 i Di−1 зсуваються циклiчно
влiво на один або два бiти (це таблична величина, яка залежить вiд номе-
ра iтерацiї), i одержаний вектор Ci−1Di−1 пiддається PC-2 перетворенню.

Потiм пiдблок Ri−1 та ключ Ki передаються до функцiї Фейстеля.
Там пiдблок розширюється за допомогою E перетворення i складається
по модулю 2 iз ключем. Сума замiнюється деякою послiдовнiстю, яка
формується на основi S-блокiв. Отримана послiдовнiсть є результатом
функцiї.

Результатом iтерацiї є два нових пiдблоки Li = Ri−1 i Ri = Li−1 ⊕
f(Ri−1, Ki), де f — описана функцiя Фейстеля.

На завершальному етапi виконується FP (або IP−1) перетворення ве-
ктору R16L16, а отриманий результат i є зашифрованим блоком.

Створення ключа

Алгоритм шифрування DES використовує ключ довжиною 64 бiти,
з яких фактично використовується 56 — 7 старших бiтiв з кожних 8.
У якостi ключа K вiзьмемо випадкову послiдовнiсть iз 64 бiт та запишемо
її у шiстнадцятковому виглядi:

K = 11 eb ec 93 9c cb 9e 11
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Шифрування

DES є блоковим алгоритмом. Розмiр блока становить 64 бiти. Для
зручностi вiзьмемо у якостi вiдкритого повiдомлення M ASCII-рядок
довжиною 8 байт, що як раз складе блок довжиною у 64 бiти: «drunkard».
У шiстнадцятковiй формi вiн має наступний вигляд:

M = 64 72 75 6e 6b 61 72 64

Iнiцiалiзацiя

Iз ключа K за допомогою PC-1 перетворення отримуємо два 28-бiтнi
початкових пiдключа C0 i D0:

C0 = 0111111 0001001 1000000 1101101

D0 = 0110101 0010101 0001110 1101001

Iз вхiдного блоку M за допомогою IP перетворення отримуємо два
32-бiтнi початкових пiдблоки L0 i R0:

L0 = 11111111 01000110 10001101 00110100

R0 = 00000000 11111111 00011000 01011010

Основний цикл

Тепер необхiдно послiдовно виконати 16 однотипних iтерацiй над
отриманими початковими пiдключами та пiдблоками.

Iтерацiя № 1 Виконуємо циклiчний зсув пiдключiв C0 та D0 влiво на 1:

C1 = 1111110 0010011 0000001 1011010

D1 = 1101010 0101010 0011101 1010010

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K1:

K1 = 10011110 01110001 00001011 11011110 01000110 10101011

Виконуємо розширення E пiдблоку R0 до 48 бiт:

Re
0 = 00000000 00010111 11111110 10001111 00000010 11110100
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Складаємо по модулю 2 розширений пiдблок Re
0 i ключ K1:

Re
0 ⊕K1 = 10011110 01100110 11110101 01010001 01000100 01011111

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S1 = 00101011 10110101 00110011 11100010

Над отриманим результатом виконуємо P перетворення:

P1 = 11100100 00111010 01110111 10000101

Знаходимо два результуючих пiдблоки:

L1 = R0 = 00000000 11111111 00011000 01011010

R1 = L0 ⊕ P1 = 00011011 01111100 11111010 10110001

Iтерацiя № 2 Виконуємо циклiчний зсув пiдключiв C1 та D1 влiво на 1:

C2 = 1111100 0100110 0000011 0110101

D2 = 1010100 1010100 0111011 0100101

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K2:

K2 = 00011111 00101011 10000111 00100001 11111101 00100110

Виконуємо розширення E пiдблоку R1 до 48 бiт:

Re
1 = 10001111 01101011 11111001 01111111 01010101 10100010

Складаємо по модулю 2 розширений пiдблок Re
1 i ключ K2:

Re
1 ⊕K2 = 10010000 01000000 01111110 01011110 10101000 10000100

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S2 = 11101000 11010100 10101000 01001000

Над отриманим результатом виконуємо P перетворення:

P2 = 00011101 10011001 10010011 10000000

Знаходимо два результуючих пiдблоки:

L2 = R1 = 00011011 01111100 11111010 10110001

R2 = L1 ⊕ P2 = 00011101 01100110 10001011 11011010

15



Iтерацiя № 3 Виконуємо циклiчний зсув пiдключiв C2 та D2 влiво на 2:

C3 = 1110001 0011000 0001101 1010111

D3 = 1010010 1010001 1101101 0010110

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K3:

K3 = 00111011 00110100 10011001 01101100 00001100 10110110

Виконуємо розширення E пiдблоку R2 до 48 бiт:

Re
2 = 00001111 10101011 00001101 01000101 01111110 11110100

Складаємо по модулю 2 розширений пiдблок Re
2 i ключ K3:

Re
2 ⊕K3 = 00110100 10011111 10010100 00101001 01110010 01000010

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S3 = 11011111 01111000 10101110 01000010

Над отриманим результатом виконуємо P перетворення:

P3 = 01010101 10111011 11000000 11011110

Знаходимо два результуючих пiдблоки:

L3 = R2 = 00011101 01100110 10001011 11011010

R3 = L2 ⊕ P3 = 01001110 11000111 00111010 01101111
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Iтерацiя № 4 Виконуємо циклiчний зсув пiдключiв C3 та D3 влiво на 2:

C4 = 1000100 1100000 0110110 1011111

D4 = 1001010 1000111 0110100 1011010

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K4:

K4 = 01011101 00000100 11101100 11001101 01001000 11011111

Виконуємо розширення E пiдблоку R3 до 48 бiт:

Re
3 = 10100101 11010110 00001110 10011111 01000011 01011110

Складаємо по модулю 2 розширений пiдблок Re
3 i ключ K4:

Re
3 ⊕K4 = 11111000 11010010 11100010 01010010 00001011 10000001

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S4 = 00001000 01000110 00111001 11100001

Над отриманим результатом виконуємо P перетворення:

P4 = 00110000 01011001 00111100 10000001

Знаходимо два результуючих пiдблоки:

L4 = R3 = 01001110 11000111 00111010 01101111

R4 = L3 ⊕ P4 = 00101101 00111111 10110111 01011011
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Iтерацiя № 5 Виконуємо циклiчний зсув пiдключiв C4 та D4 влiво на 2:

C5 = 0010011 0000001 1011010 1111110

D5 = 0101010 0011101 1010010 1101010

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K5:

K5 = 11010010 11001000 10011100 00000111 11010010 11011001

Виконуємо розширення E пiдблоку R4 до 48 бiт:

Re
4 = 10010101 10101001 11111111 11011010 11101010 11110110

Складаємо по модулю 2 розширений пiдблок Re
4 i ключ K5:

Re
4 ⊕K5 = 01000111 01100001 01100011 11011101 00111000 00101111

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S5 = 10100110 00001111 10010001 00011101

Над отриманим результатом виконуємо P перетворення:

P5 = 11101011 11000000 00111010 01110000

Знаходимо два результуючих пiдблоки:

L5 = R4 = 00101101 00111111 10110111 01011011

R5 = L4 ⊕ P5 = 10100101 00000111 00000000 00011111
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Iтерацiя № 6 Виконуємо циклiчний зсув пiдключiв C5 та D5 влiво на 2:

C6 = 1001100 0000110 1101011 1111000

D6 = 0101000 1110110 1001011 0101001

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K6:

K6 = 00011100 10101011 00100110 10010011 10010101 01100101

Виконуємо розширення E пiдблоку R5 до 48 бiт:

Re
5 = 11010000 10101000 00001110 10000000 00000000 11111111

Складаємо по модулю 2 розширений пiдблок Re
5 i ключ K6:

Re
5 ⊕K6 = 11001100 00000011 00101000 00010011 10010101 10011010

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S6 = 10111111 11111100 01000110 01110000

Над отриманим результатом виконуємо P перетворення:

P6 = 01000110 10111101 01010111 01011110

Знаходимо два результуючих пiдблоки:

L6 = R5 = 10100101 00000111 00000000 00011111

R6 = L5 ⊕ P6 = 01101011 10000010 11100000 00000101
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Iтерацiя № 7 Виконуємо циклiчний зсув пiдключiв C6 та D6 влiво на 2:

C7 = 0110000 0011011 0101111 1100010

D7 = 0100011 1011010 0101101 0100101

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K7:

K7 = 10100010 00111100 00101111 10001010 10001111 10100100

Виконуємо розширення E пiдблоку R6 до 48 бiт:

Re
6 = 10110101 01111100 00000101 01110000 00000000 00001010

Складаємо по модулю 2 розширений пiдблок Re
6 i ключ K7:

Re
6 ⊕K7 = 00010111 01000000 00101010 11111010 10001111 10101110

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S7 = 01111100 10101011 11100010 00100010

Над отриманим результатом виконуємо P перетворення:

P7 = 10000001 01101110 10000111 11010110

Знаходимо два результуючих пiдблоки:

L7 = R6 = 01101011 10000010 11100000 00000101

R7 = L6 ⊕ P7 = 00100100 01101001 10000111 11001001
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Iтерацiя № 8 Виконуємо циклiчний зсув пiдключiв C7 та D7 влiво на 2:

C8 = 1000000 1101101 0111111 0001001

D8 = 0001110 1101001 0110101 0010101

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K8:

K8 = 11101001 00100110 01100100 01011000 01101111 10010101

Виконуємо розширення E пiдблоку R7 до 48 бiт:

Re
7 = 10010000 10000011 01010011 11000000 11111110 01010010

Складаємо по модулю 2 розширений пiдблок Re
7 i ключ K8:

Re
7 ⊕K8 = 01111001 10100101 00110111 10011000 10010001 11000111

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S8 = 01110000 11001011 10110111 01111000

Над отриманим результатом виконуємо P перетворення:

P8 = 10101011 01110001 10100111 11001010

Знаходимо два результуючих пiдблоки:

L8 = R7 = 00100100 01101001 10000111 11001001

R8 = L7 ⊕ P8 = 11000000 11110011 01000111 11001111
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Iтерацiя № 9 Виконуємо циклiчний зсув пiдключiв C8 та D8 влiво на 1:

C9 = 0000001 1011010 1111110 0010011

D9 = 0011101 1010010 1101010 0101010

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K9:

K9 = 01110001 10010100 01111110 10100100 10111000 01100101

Виконуємо розширення E пiдблоку R8 до 48 бiт:

Re
8 = 11100000 00010111 10100110 10100000 11111110 01011111

Складаємо по модулю 2 розширений пiдблок Re
8 i ключ K9:

Re
8 ⊕K9 = 10010001 10000011 11011000 00000100 01000110 00111010

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S9 = 11101100 10101011 11101010 01010011

Над отриманим результатом виконуємо P перетворення:

P9 = 10010011 11111110 10001011 11010100

Знаходимо два результуючих пiдблоки:

L9 = R8 = 11000000 11110011 01000111 11001111

R9 = L8 ⊕ P9 = 10110111 10010111 00001100 00011101
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Iтерацiя № 10 Виконуємо циклiчний зсув пiдключiв C9 та D9 влiво
на 2:

C10 = 0000110 1101011 1111000 1001100

D10 = 1110110 1001011 0101001 0101000

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K10:

K10 = 11100100 11000000 11100010 10100010 10101110 11110110

Виконуємо розширення E пiдблоку R9 до 48 бiт:

Re
9 = 11011010 11111100 10101110 10000101 10000000 11111011

Складаємо по модулю 2 розширений пiдблок Re
9 i ключ K10:

Re
9⊕K10 = 00111110 00111100 01001100 00100111 00101110 00001101

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S10 = 00011000 01001001 01000000 00000111

Над отриманим результатом виконуємо P перетворення:

P10 = 10000000 00001111 00001000 01100010

Знаходимо два результуючих пiдблоки:

L10 = R9 = 10110111 10010111 00001100 00011101

R10 = L9 ⊕ P10 = 01000000 11111100 01001111 10101101
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Iтерацiя № 11 Виконуємо циклiчний зсув пiдключiв C10 та D10 влiво
на 2:

C11 = 0011011 0101111 1100010 0110000

D11 = 1011010 0101101 0100101 0100011

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K11:

K11 = 10110010 11001011 00110110 00111101 10001111 10010011

Виконуємо розширення E пiдблоку R10 до 48 бiт:

Re
10 = 10100000 00010111 11111000 00100101 11111101 01011010

Складаємо по модулю 2 розширений пiдблок Re
10 i ключ K11:

Re
10 ⊕K11 =

00010010 11011100 11001110 00011000 01110010 11001001

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S11 = 11010100 11111010 00010010 10011010

Над отриманим результатом виконуємо P перетворення:

P11 = 00101110 11100011 10000001 01010111

Знаходимо два результуючих пiдблоки:

L11 = R10 = 01000000 11111100 01001111 10101101

R11 = L10 ⊕ P11 = 10011001 01110100 10001101 01001010
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Iтерацiя № 12 Виконуємо циклiчний зсув пiдключiв C11 та D11 влiво
на 2:

C12 = 1101101 0111111 0001001 1000000

D12 = 1101001 0110101 0010101 0001110

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K12:

K12 = 10101100 00110011 00010011 00011111 01000100 01010011

Виконуємо розширення E пiдблоку R11 до 48 бiт:

Re
11 = 01001111 00101011 10101001 01000101 10101010 01010101

Складаємо по модулю 2 розширений пiдблок Re
11 i ключ K12:

Re
11 ⊕K12 =

11100011 00011000 10111010 01011010 11101110 00000110

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S12 = 00111011 01100010 11110011 00000100

Над отриманим результатом виконуємо P перетворення:

P12 = 01100001 01101101 01100010 10100110

Знаходимо два результуючих пiдблоки:

L12 = R11 = 10011001 01110100 10001101 01001010

R12 = L11 ⊕ P12 = 00100001 10010001 00101101 00001011
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Iтерацiя № 13 Виконуємо циклiчний зсув пiдключiв C12 та D12 влiво
на 2:

C13 = 0110101 1111100 0100110 0000011

D13 = 0100101 1010100 1010100 0111011

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K13:

K13 = 00100111 00010110 01111101 01001111 11100001 01000100

Виконуємо розширення E пiдблоку R12 до 48 бiт:

Re
12 = 10010000 00111100 10100010 10010101 10101000 01010110

Складаємо по модулю 2 розширений пiдблок Re
12 i ключ K13:

Re
12 ⊕K13 =

10110111 00101010 11011111 11011010 01001001 00010010

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S13 = 00011000 10011001 01011111 10111001

Над отриманим результатом виконуємо P перетворення:

P13 = 10111110 00101100 00101101 01001011

Знаходимо два результуючих пiдблоки:

L13 = R12 = 00100001 10010001 00101101 00001011

R13 = L12 ⊕ P13 = 00100111 01011000 10100000 00000001
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Iтерацiя № 14 Виконуємо циклiчний зсув пiдключiв C13 та D13 влiво
на 2:

C14 = 1010111 1110001 0011000 0001101

D14 = 0010110 1010010 1010001 1101101

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K14:

K14 = 11001111 01010000 11010000 10100000 11100101 11001100

Виконуємо розширення E пiдблоку R13 до 48 бiт:

Re
13 = 10010000 11101010 11110001 01010000 00000000 00000010

Складаємо по модулю 2 розширений пiдблок Re
13 i ключ K14:

Re
13 ⊕K14 =

01011111 10111010 00100001 11110000 11100101 11001110

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S14 = 10110101 10000011 00001000 11000001

Над отриманим результатом виконуємо P перетворення:

P14 = 10010000 11010000 01001011 00010011

Знаходимо два результуючих пiдблоки:

L14 = R13 = 00100111 01011000 10100000 00000001

R14 = L13 ⊕ P14 = 10110001 01000001 01100110 00011000
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Iтерацiя № 15 Виконуємо циклiчний зсув пiдключiв C14 та D14 влiво
на 2:

C15 = 1011111 1000100 1100000 0110110

D15 = 1011010 1001010 1000111 0110100

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K15:

K15 = 00011110 11001011 11111000 11101000 10010110 10000111

Виконуємо розширення E пiдблоку R14 до 48 бiт:

Re
14 = 01011010 00101010 00000010 10110000 11000000 11110001

Складаємо по модулю 2 розширений пiдблок Re
14 i ключ K15:

Re
14 ⊕K15 =

01000100 11100001 11111010 01011000 01010110 01110110

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S15 = 10100100 10010010 11110100 00101101

Над отриманим результатом виконуємо P перетворення:

P15 = 00101101 11000100 00001111 10111000

Знаходимо два результуючих пiдблоки:

L15 = R14 = 10110001 01000001 01100110 00011000

R15 = L14 ⊕ P15 = 00001010 10011100 10101111 10111001
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Iтерацiя № 16 Виконуємо циклiчний зсув пiдключiв C15 та D15 влiво
на 1:

C16 = 0111111 0001001 1000000 1101101

D16 = 0110101 0010101 0001110 1101001

На основi отриманих нових пiдключiв за допомогою PC-2 перетворе-
ння знаходимо 48-бiтний ключ K16:

K16 = 10100111 11001001 10010001 00101011 10110001 01111000

Виконуємо розширення E пiдблоку R15 до 48 бiт:

Re
15 = 10000101 01010100 11111001 01010101 11111101 11110010

Складаємо по модулю 2 розширений пiдблок Re
15 i ключ K16:

Re
15 ⊕K16 =

00100010 10011101 01101000 01111110 01001100 10001010

Виконуємо перетворення отриманого вектору за допомогою S-блокiв:

S16 = 00100011 11101100 01101111 11111111

Над отриманим результатом виконуємо P перетворення:

P16 = 01011010 00110111 01111111 11101101

Знаходимо два результуючих пiдблоки:

L16 = R15 = 00001010 10011100 10101111 10111001

R16 = L15 ⊕ P16 = 11101011 01110110 00011001 11110101

Завершення

Виконуємо FP перетворення над вектором R16L16 i отримуємо оста-
точнi 64 бiти шифру, що у шiстнадцятковiй формi мають вигляд:

M ′ = 4f d8 39 ee 37 5b 51 6b
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Перевiрка

Робимо перевiрку зашифрованого блоку шляхом розшифрування
за допомогою стороннього незалежного та авторитетного ПО, наприклад,
openssl:

$ echo -en ’\x4f\xd8\x39\xee\x37\x5b\x51\x6b’ | \
openssl des-ecb -nosalt -nopad -d -iv 0 \
-K 11ebec939ccb9e11; echo

drunkard

Розшифрований текст еквiвалентний початковому. Це свiдчить про
правильно виконану процедуру зашифрування.

Висновки

Зараз DES вважається ненайдiйним в основному через малу довжину
ключа (56 бiт) та розмiр блоку (64 бiти). У 1999 ключ DES було публiчно
дешифровано за 22 години 15 хвилин. Вважається, що алгоритм доста-
тньо надiйний для застосування у модифiкацiї 3-DES, хоча iснують роз-
робленi теоретичнi атаки. DES поступово витiсняється алгоритмом AES,
що з 2002 року є стандартом США.

Контрольнi запитання

1. У чому полягає основна суть i необхiднiсть появи «блокових» ши-
фрiв?

Особливiстю блочного шифру є обробка блоку декiлькох байт за
одну iтерацiю (як правило 8 або 16). Робота блочного шифру в най-
простiшому режимi — застосування функцiї, що шифрує, до бло-
ку даних (проста замiна) викликає серйозну проблему: статисти-
чнi властивостi вiдкритих даних частково зберiгаються, тому що
кожному однаковому блоку даних однозначно вiдповiдає зашифро-
ваний блок даних. При великiй кiлькостi даних (вiдео, звук) це
може дати деякi вiдомостi для криптоаналiзу про змiст даних. Для
вирiшення вищеописаних проблем, використовується циклiчне пе-
ретворення, яке повинно використовувати наступнi принципи:

Розсiювання Тобто змiна будь-якого знака вiдкритого тексту або
ключа впливає на велику кiлькiсть знакiв шiфротекста, що
приховує статистичнi властивостi вiдкритого тексту;
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Перемiшування Використання перетворень, ускладнюють отри-
мання статистичних залежностей мiж шiфротектстом i вiдкри-
тим текстом.

2. Що є основним елементом шифру DES?

Основними елементами є блок даних розмiром 64 бiти i ключ роз-
мiром 56 бiт.

3. Пояснiть суть циклової функцiї f(R, K).

Суть функцiї полягає у створеннi закодованого блоку даних за до-
помогою P перетворення та пiдстановки S-блокiв на основi ключу.

4. Якi головнi вимоги до S-блокiв ви б сформулювали, якби постала
задача про їх замiну?

Нелiнiйнiсть перетворень в DES засобами тiльки S-блокiв, у ви-
падку, якщо вони мають слабину, дозволяє здiйснювати контроль
за шифрованим листуванням. Вибiр S-блокiв вимагає дотримання
кiлькох умов:

— Кожен рядок кожного блоку повинен бути перестановкою мно-
жини 0, 1, 2, . . . , 15.

— S-блоки не повиннi бути лiнiйної або афiнною функцiєю своїх
аргументiв.

— Змiна одного бiта на входi S-блоку повинно приводити до змiни
принаймнi двох бiтiв на виходi.

— Для кожного S-блоку i будь-якого аргументу x значення S(x)
та S(x⊕0011002) повиннi вiдрiзнятися принаймнi двома бiтами.

5. Наскiльки криптографiчно стiйким є шифрування даним блоко-
вим шифром? Що впливає i може впливати на його стiйкiсть?
Як?

На сьогоднiшнiй день DES вважається нестiйким, оскiльки, по-
перше, розмiр ключа — 56 бiтiв — замалий, тому iснує реальна за-
гроза пошуку ключа лобовою атакою (послiдовним перебором); по-
друге, DES нестiйкий до лiнiйного криптоаналiзу (тобто лiнiйна ата-
ка дозволяє знайти ключ DES швидше, нiж послiдовний перебiр).
Через невелику кiлькiсть можливих ключiв (всього 256), з’являє-
ться можливiсть їх повного перебору на швидкодiйної обчислюваль-
ної технiки за реальний час. У 1998 роцi The Electronic Foundation
використовуючи спецiальний комп’ютер DES-Cracker, вдалося зла-
мати DES за 3 днi.
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6. Якi режими використання алгоритму шифрування DES?

Для DES рекомендовано кiлька режимiв:

— режим електронної кодової книги (ECB — Electronic Code
Book),

— режим зчеплення блокiв (СВС — Cipher Block Chaining),

— режим зворотнього зв’язку по шiфротексту (CFB — Cipher
Feed Back),

— режим зворотного зв’язку по виходу (OFB — Output Feed
Back).
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Робота була зроблена за допомогою вiльного програмного забезпечення, а саме:
GNU/Linux, Perl, LATEX2ε, vim та aspell. Первинний код доступний за адресою:

http://github.com/mvuets/vntu-ozi-testwork/tree/master
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